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Инструкция

о порядке действий при компрометации криптоключей

1. Общие положения.

ПОД КОМПром9тацией криптоключей понимается хищение, утрата, разглашение,
несанкционированное копирование и другие происшествия, в результате которых криптоключи
могут стать доступными несанкционированным лицам и (или) процессам.

К компрометации ключей относятся следующие события:

утрата носителей ключа;
утрата иных носителей ключа с последующим обнаружением;
увольнение сотрудников, имевших доступ к ключевой информации;
возникновение подозрений на утечку информации или ее искажение в системе
конфиденциальной связи;
нарушение целостности печатей на сейфах с носителями ключевой информации,
если используется процедура опечатывания сейфов;
утрата ключей от сейфов в момент нахождения в них носителей ключевой
информации;

утрата ключей от сейфов в момент нахождения в них носителей ключевой
информации с последующим обнаружением;
доступ посторонних лиц к ключевой информачии;
другие события утери доверия к ключевой документации.

кригtтоключи, в отношении которых возникло подозрение в компрометации, а также
деЙствуюЩие совместно с ними Другие криптоключи необходимо неп,Iедленно вывести из
действия.

о нарушениях, которые могут привести к компрометации криптоключей, их составных
частей или передававшейся (хранящейся) с их использованием конфиденциальной информацирt,
пользователи СКЗИ обязаны сообщать руководству.

осмотр ключевых носителей многократного использования посторонними лицами не
следует рассматривать как подозрение в компрометации криптоключей, если при этом
исключалась возможность их копирования (чтения, размножения). В случаях недостачи,
непредъявления ключевых документов, а также неопределенности Llx местонахождения
принимаются срочные меры к их розыску.

Мероприятия по розыску и локализации последствиЙ компрометации конфиденциальной
информации, передававшейся (хранящейся) с использованием скзи, организует и осуществляет
обладатель скомпрометированной конфиденциальной информации.

порядок работы пользователей Скзи устанавливается инструкцией пользователю Скзи,
у,гt]ер)l./lе}l rlчю приказоN,t llиректора гБу Ро кШиловский КЦСОН).



На случай компрометации ключевых документов совместно с нимi{ выдается <Карточка
оповещения о компрометации), в которой укrвывается порядок действий пользователя, номера
телефонов и Другие способы связи, пароль, означающий факт компрометации криптоключей
конкретного пол ьзователя.

[ействующие и резервные ключевые документы, предназначенные для применения в
случае компрометации действующих криптоключей, должны храниться во внутреннем отсеке
сейфа в различных конвертах.

2, Порядокдействий пользователя при компрометации ключей

Первые пять собыТий должнЫ трактоватЬся каК безусловная компрометация действующих
ключей; при наличии ост€tльньiх событий требуется специальное расследование в каждом конкретном
случае.

При наступлении любого из перечисленных выше
прекратить связь с другими пользователями и сообщить о
факте компрометации) Администратору безопасности,

событий пользовате.ць должен немедленно
факте компрометации (или предполагаемом

Расследование факта компрометации
проводиться на месте происшествия специzшьно
безопасности.

(или предполагаемой комllрометачии) должно
нaвначаемой комиссией во главе с Администратором

результатом рассмотрения является квалификация или не квалификация данного события как
ком прометация действующих ключей.

При установлении факга компрометации действующих ключей,
секретные ключи шифрования и подписи уничтожаются.

.щля восстановления конфиденциальной связи после компрометации ключей пользователь
обращаетсЯ к АдминИстраторУ безопасностИ с цельЮ регистрацИи вновЬ изготовленных (или
резервllых) ключей. Регистрация новых ключей шифрования и Эщп ос},ществляется тем я(е
llорядком, как и при плановой смене клIочеи

скомпрометированные


