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ответственного пользователя сРеДств криптографической защиты информации в
информационной системе Государстuе"ногь бюджетного учреждения Рязанской области

<шиловский комплексный Центр ооциального обсrryживания населения''

1. общие положения
1,1,НастоящаЯ Инструкция ответствонного пользователя средств

криtIтографической защиты информации в информационной системе Гооударственного
бюджетного учрех(дения Рязанской области кшиловский комплексный ценl.р
социального обслуживания населения> (далее - Инструкция) разработана в соответствии
с требованиями приказа ФСБ России от 10,07.2014 J\b 378 <Обутверждении Состава и
содеря(ания организационных и технических мер по обеспечениrо безопасности
персоIIалЬных данных при их обработке в информационных системах персональных
данныХ с испоЛьзованиеМ сРедств криптографической защиты информации,
необходиМых для выполнения установленных Правительством Российской Федерации
требований к защите персональных данных для каждого из уровней защищенности).

1,2, НастоящаЯ ИнструкциЯ опредеJUIет общие функции, права и обязанности
ответственt{ого Irользователя средств криптографической защиты информации в
информационной системе Государственного бюджетного учреждения Рязанской облас.ги
<ШиловскиЙ комплексный центр социaUьного обслуживания населения)) (далее
ответс,гвенный пользователь крипТосредств) при исполнении им cBol{x функциональныхобязанностей по обеспечению функционирования И безопасности средств
криптографическоЙ защиты (лалее - криптосредств).

1,3, ответственный 
''ользоватоль криптосредств в своей дея'ельнос,l.лl

руководствуется организационно-распорядительной документацией, определяющеii
поJIитикУ информаuионноЙ безопасности и ее реализацию при эксплуатации ИС вГосуларственного бюдяtетного учре}кДения Рязанской области <ТIIиловский комплексныл-I
ЦеНТР СОЦИаЛЬНОГО ОбСЛУrКИВаНИя населения> (далее - ГБУ ро кшиловский кцсон)),
ПолохсениеМ об организациИ и проведении работ по обеспечению безопасносr,и
конфиденциальной информации с использованием средств криптограtрической защиты l]ГБУ РО <<ТIIиловский КЩСОН)), & также другими документами, регламентирующимизащиту конфиденциальной информации, в том числе персонаJIьных данных.

1,4, Назначение ответственного пользователя криптосредств и освобождение от не9производИтся приказом директора ГБУ Ро кШиловский КЦСОН).



1,5,на время отсутствия ответотвенного пользователя криптосредств его
обязанностИ исполняеТ лругой специitJIист, с которым предвар,ительно проводится
инструктаЖ пО обслryжиВаниЮ криптосредстВ в ГБУ рО <Шиловский КЦСОН)).
назначенный сотрулник приобретает соответствующие права и несет ответственность за
надле)кащее исполнение возложецных на него обязанностей.

1.6. ответственный пользователь криптосредств, а также лицо,
доля(ны быть ознакомлены под подпись с настоящей Инструкцией.

1,7,настоящая Инструкция разработ,ана на основании действу,ющих нормативных
документов по вопросам защиты конфиденциальной информации с использованием
криптосредств.

2. Обязанности Ответственного пользователя криптосредств
2,1,выполнять требования, указанные в технической документации, поставляемой

вместе со средствами криптографической защиты информации.
2,2,Вести поэкземпJuIрный учет используемых криптосредств, эксплуатационной и

технической документации к ним, носителей конфиденциальных данных в кЖурнале
поэкземпЛярногО учета криптосредств, эксtIJtуатационной и технической документации к
ним, ключевых докУментов)) с испольЗоваrIиеМ индексов или условных наименований и
регистрационных номеров.

2,з, Вести учет лиц, допущенных к работе с криптосредствами, предназначенными
для обеспечения безопасности конфиденциаJIьных данных в информационной системе
(далее - пользователи криптосредств) в кжурнале учета пользователей криптосредств)),
форма которого приведена в Приложении 1 к данной Инструкции.

2,4, Предусматривать раздельное безопасЕое хранение действующих и резервныхI(лючевыХ документов, предназначенныХ дJUI применения в сJryчае компрометациII
ДейСтвующих ключевых документов.

2,5,ПРОИЗВОДИТЬ УСТаНОВКУ И ВВОД в экспJryатацию криптосредств в соответствии оэксплуатационной и технической документацией к этим средствам. Установка
криптосрелств оформляется актом, форма которого приведона в Приложении 2 к даннойИнструкции.

2.6.Проверять готовность криптосредств
заключений о возможности их эксплуатации,

2.7. Проводить обучение лиц, использ},ющих криптосредства, работе с ними.
2,8, ОсуществJUIть контроль за соблюдонием условий использования криптосредств,

Прелусмотренных экспJrуатационной и технI{ческой документацией к ним, обеспечением
фупкциоrrирования и безопасности криптоср9дств.

его заIчIещающее,

2.9.Выполнять указания ответственного за
персональных данных в информационной оистеме ГБУ
вопросам осуществления взаимодействия операторов
использовании

к использованию с составлением

обеспеченлrе безопасности
РО <Шиловский КЩСОН> по

информационных систем при



криптосредств дJuI обеспечения безопасности обработки персонtlJIьных данных для
организации взаимодействия криптосредств.

2.10. Немедленно выв9сти из действия криптоключи, в отношении которых
возникло подозрение в компрометации' а также действующие совместно с ними другие
криптоключи, если иной порядок не оговорен в экспJryатационной и технической
документации к криптосредствам.

2.11.принимать срочные меры к розыску ключевых документов в случаях
недостачи, непредъявления ключевых /Iокументов, а также неопределенности их
местонахождения.

2.\2.УстанавливатЬ, по согласованию с руководством, режим охраны помещений, в
КОТОРЫХ УСТаНОВЛены криптосредства или хранятся кJIючевые документы к ним, в том
числе правила допуска сотрудников и посетителей в рабочее и нерабочее время.

2.13. ПроВодитЬ периодический конrролЬ за выrrолнением установленного режип,Iа
охраны помещений, в которых установл9ны криптосредства или хранятся ключевые
документы к ним, состояния технических средств охраны, осли таковые имеются.

2.14. Хранить в сейфе дубликаты клкlчей от входных дверей помещений, в которых
установлены криптосредства или хранятся ключевые документы к ним.

2,15. Хранить в сейфе дублика,гы ключей от храниJIищ пользователей
криптосредств' В случае хранения ключевых документов, ЭкспJц/атационной и
технической документации, инсталлирующих криптосредства носиr:елей в хранилищах
пользователей криптосредств.

2.16. Устанавливать порядок хранения ключевых и Других докумонтов в хранилище
пользоваТеля крипТосредств, при утраТе ключа от храниJIища или от входной двери в
помещение, в котором установлены криптосредства или хранятся кJIючевые документы к
ним, до изменения секрета замка,

2.17. оцеНиватЬ возможностЬ компрометации хранящихся ключевых и других
документов, cocTaBJUITb акТ и приниматЬ прИ необходимости меры к локализации
последствий компрометации конфиденциальныхданныхикзамене
скомпрометированных криптоключей, в сJD/чае обнаружения признаков, укiвывающих на
воЗI\,IоЖнОе несанкЦионированное проникновение в помещения или хранилища, в которых
устано]]лены криптосредства или хранятся ключевыо документы к ним, посторонних лиц.

2,18,He разглашать информацию, к которой он допущен, в том числе сведения о
криптосредствах, ключевыХ докуменТах к H],IM и других мерах защиты.

2,19,соблюдать требования К обеспечению безопасности конфиденциzuIьных
данных, требования к обеспечению безопасности криптосредств и клIочевых документов
к ним.

2,20. СообщатЬ о ставших ему известными попытках посторонних лиц получитL
сведения об используемых криптосредствах или ключевых докум9нтах к ним директору
ГБУ РО <<Шиловский КЩСОН>.



2,2l,Немедленно уведомлять отI}9тствонного за обеспе.rение безопасности
персо]{алЬных данных В информационной системе гБу ро <<Шиловский КЦСОН) о
фактах утраты или недостачи криптосредств, ключевых докумонтов к ним, ключей отпомещений, хранилищ, личных печатей и о других фактах, которые могут привести к
разглашению защищаемых конфиденциiulь.ных данных.

2,22, Сдать криптосредства' экспJIуатационную и техниЧескую докуменТацию кним, ключевые документы в соответствии с порядком, установленным в документексостав и содержание организационных и технических мер...)), утвержденном приказомФСБ России от 10,0,7.2014 Ns 378, при увольнении или отстранении от исполнения
обязанностей, связанных с использованием криптосредств.

2,23, ВыпОлнятЬ положонИя, предусNIотренныо документом <<Состав и содержаниеорганизационных и техниЧеских мер...)).' утвержденныМ приказоМ ФсБ России от10.07.2014 J\Ъ378, и настоящей Инструкцией, в полном объеме.

3. Права ответственного пользователя криптосредств
3,1,Инициировать разбирательство и составление заключений по фактамнарушения условий хранения носителей конфиденциtlJIьных данных, использованиякриптосредств, которые моryт привести к нарушению конфиденциаJIьности данных илидругим нарушениям, приводящим к снижению уровня защищенности конфиденциzшьных

данных, разработКу и принЯтие меР по предOТВращению возможных опасных последствиI-{подобных нарушений в соответствии с <Положением о порядке организации |Iпровеления работ по обеспечению безопасности персонаJIьных данных винформационной системе гБу рО <<Шиловс*ий КЩСОН>.
3,2, Санкционировать передачу крип:госредств, экспJryатационной и технической

документации к ним, ключевых документов между полъзователями криптосредств под
распискУ в кЖурнале поэкземплярного учета криптосредств, ЭКспJц/атационной итехнической документации к ним, ключевых документов).

3,3, Принимать неиспользованные или выведенные из действия кJIючевые документыот пользователей криптосредств, давать указания по уничтожению кJIючевых документов наместе.

3,4. Уничтожать

учета криптосредств,

документов)).

ключевые документы под расписку в <Журнале поэкземпJUIрного
экспJryатационной и технической документации к ним, ключевых

з,5, Требовать о,г пользователей криптосредств уведомления об уничтожениипользоваТеJUIмИ криптоклЮчей, испоЛьзованньЖ непосродСтвенIIо ими (предназначенных дJU{них).

3,6, Принимать решение об использоваIIии скомпрометированных криптоключейпри услоВии максиМ€шьнО короткогО периода их исполЬзованиrI, в чрезвычайных сJIучаях,



когда отсутствуют криптоключи для зап{ены скомпрометированных, по согласованию с
руководством.

3,7, ВскрЫвать помещения, в которых установлены криптосредства или хранятся
ключевые документы к ним, и хранилища пользователей криптосредств.

4. ОтветствеIItlос,гь, воllлагаепlая на Ответствен}rого пOльзоватсjlrl
криптосредств

4, l, ответственный пользователь криптосродств несет ответственность за:
- несоблюдение требований документов, регламентирующих организацию иобеспечение функционирования и безоtrасности криптосредств, предназначенных для3ащиты конфиденциальных данных при их обработке в информациоЕных системах, всоответствии с действующим законодатель ств ом Российской Федерации ;

- вы'Iолнение мероприятий по текущему контролю за организацией иобеспечением функционирования криптос|реДСТВ;

- правильность и объективность прI{нимаемых решений;
- правильное и своевременное выполнение прикtхlов, распоряжений, указанийруководства ГБУ Ро кШиловский КЦСОFЬ) по вопросам работы с криптосредствами;
- выполнение возложенных на него функцион€LJIьных обязанностей;
- ра,:}глашение св9дений ограниченного распространения, ставших известными емув ходе выполнения сrryжебных обязанностей;
- соблюдение трудовой дисциrrлины, охраны труда;
- качествО проводимыХ рабоТ пО организации и контролю за соблюдениеплтребований, установленных законодательством Российской Федерации в области защитыконфиденциальной инф ормации.

5. Заключение
5.i. Настоящая Инструкция доводится

криптографической защиты информации
<Шиловский KI_{COH> под роспись.

до ответственного пользователя средств
в информационной системе ГБУ РО

5,2, НастояЩая Инструкция вступает в сиJIу с момонта её утверждения.


